La Educacion Bajo Asedio: El Estado de la Ciberseguridad en 2025
De la vulnerabilidad sistémica a |la defensa estratégica

Carlos Mendoza | Director de Ciberseguridad, Instituto de Tecnologia Avanzada
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Aumento de ataques de
ransomware dirigidos a la
educacion a principios de

2025

[ de
cada10

Universidades que han
sufrido ataques en los
ultimos 12 meses

$556,000
USD

Demanda promedio de
rescate exigida a las
instituciones educativas

La educacion es actualmente el sector privado mas atacado a nivel mundial, con mas de 4,388 ataques semanales en Europa.
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Hasta
$3.65M
UsSD

Clases canceladasy
paralisis de admisiones.

| PN

53
Costo promedio de TA
recuperacion tras una brecha Exposicién de registros
de datos en educacion medicos, financierosy

académicos (PII).

12.6 Dias

Tiempo promedio de Dano a la confianza de |a

: . e - comunidad y pérdida de
inactividad del sistema e

investigacion.
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cPor qué la Educacion?
El Blanco Perfecto

’ Py,
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Presupuestos Limitados Entornos Abiertos y Descentralizados
Solo el ~5% del presupuesto de Tl en distritos escolares Multiples dispositivos personales (BYOD), Wi-Fi en
se destina a ciberseguridad (frente al ~15% en finanzas). todo el campus y redes sin segmentar.
13 [ |
Usuarios Transitorios Datos de Alto Valor
Estudiantes, investigadores invitados y personal Propiedad intelectual de investigaciones, datos
con rotacion constante y capacitacion limitada. financieros y registros personales (FERPA/HIPAA).
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Vectores de Ataque Principales

Phishing e Ingenieria Social
22% en P

Impulsado por IA Generativa (deepfakes,
K-12 vishing, correos hiperrealistas) que engafia
a estudiantes y docentes.

35% en | p s 1
Educacion | P bt
o istemas heredados, falta de parches e
Su perior infraestructuras desactualizadas. o

Red Académica
Robo de Credenciales

RObO Ele Uso de credenciales comprometidas
Crede Nncila |es compradas en la dark web para infiltrarse

silenciosamente en portales escolares.
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El Enemigo Invisible:
Shadow IT

Aplicaciones y hardware implementados por

departamentos académicos sin supervision de TI.

Dato alarmante:

Un estudio identifico 494
aplicaciones EdTech no
autorizadas en uso
activo por educadores.

Caso de Estudio:
UMBC SAMS

Contexto: Un departamento
de quimica construyd un
sistema propio de gestion de
subvenciones (SAMS) por
necesidad operativa.

El Riesgo: Al evadir los
protocolos de Tl, el sistema
operd con vulnerabilidades
criticas de inyeccion SQL Yy
cross-site scripting,
exponiendo presupuestosy
datos de la universidad.



El Riesgo de la Cadena de
Suministro y Terceros

Almacenamiento
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Limpieza

1%

de las brechas en el sector
educativo provienen de
terceros (SecurityScorecard).

El hackeo de PowerSchool
comprometio los datos de
mas de 70 millones de

70 millones de estudiantes y
profesores en multiples
distritos, demostrando el riesgo
sistémico del EdTech Sprawl
(AP1 con permisos excesivos y
tokens OAuth no supervisados).
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Ransomware 2025: Un Paradigma

Cambiante

La Buena Noticia (Las defensas funcionan):

La tasa de cifrado exitoso cayo al 29% en
educacion basica y 58% en educacion superior
(su nivel mas bajo en cuatro afos, segun Sophos).

La Mala Noticia (Extorsion Multiple):

Los atacantes ahora roban los datos y amenazan
con publicarlos en la dark web (extorsion
doble/triple) aunque los sistemas no hayan sido
cifrados, presionando directamente a las juntas

directivas.
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258 proyectos de ley sobre ciberseguridad educativa

La Respuesta Legislativa y Regulatoria

introducidos en 2024 (datos de CoSN).
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Tendencia de Cinco Anos: Proyectos de

Ley Federales de Ciberseguridad

2020

2021

2022

2023

2024

Reporte Obligatorio

Leyes (como CIRCIA) que exigen
reportar incidentes en 72 horas y
pagos de rescate en 24 horas.

Fondos y Subvenciones

Creacion de programas de
financiamiento estatal (ej. Cyber
Maryland Fund) especificos para
escuelas.

Liderazgo Exigido

Nuevos requisitos de certificacion
obligatoria para Directores de
Tecnologia (CTOs) en K-12.
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Plan de Defensa 1:
Arquitectura Resiliente

Datos de
Estudiantes

Pilar A: Zero Trust (Confianza Cero)

Asumir que ningun usuario o dispositivo es
seguro por defecto. Verificacion continua de
identidad.

Pilar B: Respaldos Inmutables y
Aislados

Copias de seguridad Air-Gapped que el
ransomware no puede alcanzar ni cifrar,
garantizando la recuperacion sin pagar rescate.

Pilar C: Segmentacion de Red

Separar estrictamente las redes

administrativas (RRHH, finanzas) de las redes de
invitados y estudiantes (BYOD) para evitar el
movimiento lateral de los atacantes.
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Plan de Defensa 2:
Asegurando el Elemento Humano

v

Autenticacion
Continua y MFA

Implementar Autenticacion
Multifactor (MFA) obligatoria
en todos los accesos criticos

(LMS, ERP, correo electronico).

Acceso de Menor
Privilegio (Least
Privilege)
Limitar el acceso de los
usuarios estrictamente a los

datos necesarios para su rol.

Cultura Diaria, No
Cumplimiento Anual

Integrar la concienciacion sobre
ciberseguridad (simulacros de
phishing, higiene digital) en la vida
académica diaria de estudiantesy |
docentes, superando el obsoleto
modelo de capacitacion anual.
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Plan de Defensa 3:
Gestion del Riesgo de Proveedores

Paso 1: Auditoria e
Inventario
|dentificar todos los

Identificar todos los proveedores
activos y eliminar el Shadow IT.

Paso 3: Monitoreo
Continuo (SCDR)

Implementar Deteccion y Respuesta
de la Cadena de Suministro para
evaluar la postura cibernética del
proveedor en tiempo real, no solo

durante la contratacion.

Paso 2: Certificaciones
Exigidas
Obligar a los proveedores EdTech a

cumplir con estandares de seguridad y
clausulas de notificacion de brechas.
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Plan de Defensa 4:
El Mandato de Respuesta a Incidentes

El Problema: El 59% de los distritos K-12 no
tienen un plan formal de respuesta a incidentes.

Durante Después
Ejercicios de simulacion Protocolos de contencion Cumplimiento de leyes de
(Tabletop exercises) regulares inmediata y estrategias de notificacion (72 horas) y
con equipos multidisciplinarios comunicacion de crisis analisis forense para cerrar
(Tl, Legal, Comunicaciones). predefinidas. brechas.
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La Ciberseguridad como Pilar de
la Continuidad Académica

La ciberseguridad en la educacion ya no es solo un problema del departamento de Tl; es una
responsabilidad estratégica a nivel de la junta directiva para garantizar la mision educativa.

_ De Reactivo...

...A Resiliente
il BECRL . [ ] Auditar: Eliminar el Shadow IT y **
s I evaluar proveedores. A =
i Ay f*mi“m/ : | | Implementar: Arquitectura Zero _°—~\
ot LE = Trust y MFA obligatorio.
S . _/—— | | Educar: Fomentaruna culturade _. =
¢ A seguridad en todo el campus. '@/
oo SN _“\L‘ | | Preparar: Documentar y ensayar el |
ne. gr g“‘{'\ e Plan de Respuesta a Incidentes.

Contacto: c.mendoza@ita.edu.mx | www.ita.edu.mx/ciber« & notebookLm



